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Lebensversicherung fur Daten

Sie kontrollieren, sie reparieren, sie sichern. Damit der Datenaustausch und die Speicherung von
Daten problemlos verlaufen, braucht es Codes. Diese sorgen im Hintergrund dafiir, dass z.B. die
Prasentation nicht verloren geht, obgleich die CD zerkratzt ist. Die Kodierungstheorie sichert Daten
gegen technische Probleme, aber auch gegen menschliches Versagen.

Dr. Anna-Lena Horlemann-Trautmann, Oberassistentin in Mathematik und Informatik an der EPF Lausanne

Heutzutage ist unser (berufliches wie
auch privates) Leben ohne digitale Daten-
speicherung und Kommunikation kaum
noch vorstellbar — denken wir nur an
Patientenakten oder Ultraschallbilder, die
auf dem Computer gespeichert und bear-
beitet werden, oder aber an E-Mails und
Skype-Telefonate mit Freunden am ande-
ren Ende der Welt.

Bei all diesen Technologien spielt die Ko-
dierungstheorie eine Rolle. Diese hat die
Aufgabe, die Datenspeicherung oder
-libertragung sicher gegen technische
Probleme bzw. physikalische Fehler zu
machen. Solche Fehler konnen z.B. durch
Stromausfille in Rechenzentren, atmo-
sphirische Stérungen bei Funksignalen
oder nicht mehr lesbare Speichermedien
auftreten. In solchen Fillen méchten wir
uns gegen den Datenverlust absichern —es
wire schliesslich tragisch, wenn komplet-
te Patientenakten verloren gingen, nur
weil eine Daten-CD verkratzt ist oder wenn
eine E-Mail beim Empfzinger nicht lesbar
ist, weil ein Kabel zum Rechenzentrum
des E-Mail-Providers beschadigt wurde.

Datenspeicherung

Die simpelste und intuitivste Art der Da-
tensicherung ist die Sicherungskopie, also
das Duplizieren der Daten. Wenn eine
Datei teilweise nicht mehr lesbar ist, kann
die Sicherungskopie herangezogen wer-
den und davon wiederum eine neue Siche-
rungskopie gemacht werden. Die Infor-
mationen sind damit also nicht verloren
gegangen. Bei einer solchen Sicherungs-
kopie wird allerdings die doppelte Menge
an Speicherplatz bendtigt, bei einer dop-
pelten Sicherungskopie dann schon der
dreifache Speicherplatz usw. Bei grossen
Datenmengen kann dies ein Problem wer-
den. Die Kodierungstheorie beschiftigt
sich unter anderem damit, wie man eine
solche Absicherung gegen Datenverlust
effizienter, also mit moglichst wenig be-
nétigtem Speicherplatz, erreichen kann.
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Dabei werden die Daten vor dem Spei-
chern «kodiert», indem man eine gewisse
Redundanz hinzufiigt. Mit dieser Zusatz-
information kann der Empfinger fehler-
hafte Teile der Datei erkennen und korri-
gieren. Die simpelste Art von Redundanz
ist das zuvor genannte Duplizieren der
Nachricht, man kann allerdings durch
fortschrittlichere - Kodierungstechniken
mit weniger Redundanz den gleichen Ef-
fekt erzielen.

-
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Datenubertragung

Ein anderer Teil der Kodierungstheorie
beschiftigt sich mit der Sicherheit von
Dateniibertragungen, also der digitalen
Kommunikation. Ein Beispiel hierfiir ist
das Senden und Empfangen von E-Mails
{iber WLAN. Bei der Datentibertragung in
drahtlosen Netzwerken kdnnen schon
kleine Storungen in der Luft die gesende-
ten Daten beschidigen und der Empfin-
ger erhilt somit nur einen Teil der gesen-
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deten Nachricht korrekt. Um dieses Prob-
lem zu umgehen, wird der Inhalt der
E-Mails, dhnlich wie bei der Datenspei-
cherung, kodiert, bevor die Nachricht
gesendet wird. Der Empfanger kann dann
die fehlerhaften Teile der Nachricht erken-
nen und korrigieren. Wie bei der Daten-
speicherung ist es die Aufgabe der Kodie-
rungstheoretiker, maglichst effiziente
Kodierungen zu finden, also den Roh-
daten maglichst wenig Redundanz fiir die
gleiche Fehlerkorrektur hinzuzufiigen.
Dies ist wichtig, da jedes zu sendende Zei-
chen Energie verbraucht und gegebenen-
falls eine Datenleitung fiir lingere Zeit
belegt.

Sehr viel schwieriger zu losen als das Ver-
senden von E-Mails ist ein kontinuierli-
cher Datenaustausch, z.B. bei einem Tele-
fonat. Die Schwierigkeit ist hier, dass die
Datenpakete live, also ohne Zeitverzoge-
rung, beim Empfanger ankommen miis-
sen. Im Gegensatz zum Dekodieren (also
dem Korrigieren und Wiederherstellen)
von E-Mails kommt hier erschwerend hin-
zu, dass die Fehlerkorrektur extrem
schnell passieren muss. Falls dies z.B. bei
Video-Telefonaten nicht funktioniert,
kommt es zu den bekannten Aussetzern
oder Verzogerungen in Bild oder Ton.

Beispiel Check Digits

Natiirlich treten Fehler nicht nur durch
technische Probleme und bei digitalen
Daten auf, sie konnen ebenso durch
menschliche Fehler und bei «analogen»
Anwendungen entstehen.

Dass auch hierbei die Kodierungstheorie
hilfreich ist, kann man anhand des klas-
sischen Beispiels der sogenannten Check
Digits sehen, welche z.B. bei Blutbeutel-
Eurocodes oder Pharmazentralnummern
(PZN) benutzt werden. Eine PZN besteht
aus 8 Ziffern, wobei die Zahlen von 0 bis
9 und der Buchstabe X als Ziffer mit dem
Wert 10 verwendet werden. Die ersten 7
Ziffern identifizieren das Medikament.
Die letzte Ziffer, der sogenannte Check
Digit, wird wie folgt aus den ersten 7 Zif-
fern berechnet: Man summiert die erste
Ziffer plus zweimal die zweite Ziffer plus
dreimal die dritte Ziffer usw. bis siebenmal
die siebte Ziffer; dann teilt man diese
Summe durch 11 und der Rest bei der
Division ist der Check Digit.

Ist z.B. ein Medikament mit der Nummer
0116144 identifiziert, dann berechnet
man zunichst die Summe:
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I1x0+42x1+3x1+4x6+5x1+6x4+7
x4 = 86. Das Ergebnis durch 11 geteilt
gibt einen Rest von 9, da 86 = 7x11+9.
Damit ist der Check Digit die Ziffer 9 und
die vollstindige PZN des Medikaments ist
01161449.

Vertippt man sich beim Eingeben einer
PZN, so dass eine der ersten 7 Ziffern
falsch ist, dann ist die letzte Ziffer folglich
nicht der Check Digit der ersten 7 Ziffern.
Ein Computer kann auf diese Weise sofort
feststellen, ob die eingetippte Nummer
eine giiltige PZN ist oder nicht. Falls im
obigen Beispiel durch einen Fehler die
zweite Ziffer von 1 auf 8 gedndert wurde,
erhalten wir den Check Digit 1, da 1x0+
2x8+3x1+4x6+5x1+6x4+7x4 =
100 = 9x 11+ 1, entsprechend kdnnen wir
direkt erkennen, dass 08161449 keine giil-
tige PZN ist und somit ein Fehler vorliegt.
Das Erkennen von falsch eingegebenen
PZN ist nicht nur praktisch, sondern kann
lebensrettend sein, da ohne die Check Di-
gits Medikamente leicht vertauscht und
somit falsch verabreicht werden kénnten.
Das Gleiche gilt fiir das Vertauschen von
Blutbeuteln.

Check Digits gibt es aber nicht nur in der
Medizin, sondern in vielen Bereichen un-
seres tdglichen Lebens, z.B. bei Konto-
nummern, Banknoten, ISBN (Biicher),
Fahrzeugnummern, Personalausweisen
und vielen mehr.

Forschung

Neben der gerade dargestellten grundle-
genden Technik von Check Digits gibt es
in der Kodierungstheorie viele mathema-
tisch fortgeschrittene Resultate zu Eigen-
schaften (wie Ubertragungsrate und Feh-
lerkorrekturkapazitit) von verschiedenen
Codes und Algorithmen, wie diese mdg-
lichst effizient zu verwenden sind. Diese
Resultate basieren zumeist auf Techniken
und Resultaten aus der Algebra oder der
Wahrscheinlichkeitstheorie.

Wegen der vielfiltigen Anwendungen und
der zugrunde liegenden mathematischen
Theorie ist dieses Gebiet fachertibergrei-
fend und sowohl Mathematiker wie auch
Informatiker und Elektrotechniker befas-
sen sich damit.

Kryptographie

Mit der Kodierungstheorie eng verwandt,
und in der Offentlichkeit mit mehr Inte-
resse bedacht, ist die Kryptographie. Sie

befasst sich auch mit Datensicherheit,
allerdings geht es nicht um technische
Probleme, sondern um das unerwiinsch-
te Abhdren oder Abfangen von Daten bei
der digitalen Kommunikation. Z.B. ist ein
WLAN-Netzwerk, wie wir es zuhause be-
niitzen, recht ungeschiitzt: Mit ein wenig
Know-how und einem normalen Laptop
konnte jemand vor unserer Haustiir alle
gesendeten E-Mails abfangen und mitle-
sen, wenn sie nicht zuvor durch unsere
E-Mail-Software kryptographisch ver-
schliisselt werden. Ahnlich ist es bei der
Datenspeicherung, bei der wir Kryptogra-
phie benGtigen, um Dateien mit einem
Passwort (oder auch einem Fingerab-
druck) zu verschliisseln, so dass nur der
Inhaber des Passwortes (bzw. des Finger-
abdrucks) diese 6ffnen bzw. lesen kann.
Obwohl die Aufgaben der Kryptographie
und der Kodierungstheorie sich dhnlich
anhoren, sind die angewandten mathe-
matischen Techniken in beiden Gebieten
zumeist ganz andere. Fiir viele Anwen-
dungen in der digitalen Kommunikation
und Datenspeicherung sind allerdings
beide Arten von Sicherheit dusserst wich-
tig, daher werden Kodierungstheorie und
Kryptographie beim digitalen Datenaus-
tausch vielfach in Kombination verwen-
det. |
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